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Regulating online privacy:
The role of the Data Protection authorities

A Social Web or Web 2.0 perspective
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There are 3 key moments when users are exposed
to security and privacy risks in the social web

1) When new users sign up
2) As participants — exposure in the social web

3) Cancelation of service
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Complex terms of use — Not fully translated

>

facebook [ceeeee ]

Facebook te ayuda a comunicarte y compartir con las personas que conoces.

Condiciones de uso

Fecha de la dltima revisidn: septiembre

La traduccién de este documento en Espafiol se properciona a titulo informative. En el caso de existir
discrepandias, la dnica versidn del documento gue es vinculante y por la gue se rige tu relacidn con
Facebook es la versidn en inglés que se encuentra aqui.

Bienvenido a Facebook, una red social que te permitird comunicarte con las personas de tu entorno. El servidio v la
red Facebook {conjuntamente, "Facebook™ o "el Servicio™) son administrades por Facebook, Inc. y sus filiales
{conjuntamente, "nosotros™ o "la Compafiia™). Al utiizar o acceder a nuestro sitio web en www. facebook.com o la
wersidn mévil del mismo (conjuntamente, el "Sitio™) o al publicar un botdn Compartr en tu sitio, 1 (el "Usuario™)
manifiestas que has leido v comprendido v te obligas a cumplir las presentes Condiciones de uso (las "Condiciones de
uso” o el "Contrato™), tanto si eres miembro registrado de Facebook como si no lo eres, Mos reservamos el derecho,
a nuestra eleccion exdusiva, de cambiar, modificar, agregar o eliminar partes de las presentes Condiciones de uso
en cualguier momento v sin previo aviso, En tal caso, publicaremos las modificacdones de las Condidones de uso en
esta pagina e indicaremos en |a parte superior de la misma la fecha de dltima revisién de las condiciones. Si contindas

[]
utilizando el Servicio o el Sitio una vez introducidas tales modificaciones habras aceptado implicitamente las nuevas
Condiciones de uso, Si no aceptas cumplir éstas o las futuras Condiciones de uso, no utiices (ni sigas utilizanda) el
Servicio o el Sitio ni accedas (ni sigas accediendo) a los mismos. Eres el responsable de visitar regularmente el Sitio
para determinar si se han modificado las presentes Condidones de uso v consultar tales modificaciones.

LEE ATENTAMENTE ESTAS CONDICIONES DE USO, DADO QUE CONTIENEN INFORMACION IMPORTANTE
ACERCA DE TUS DERECHOS LEGALES, LOS MEDIOS PARA HACER VALER TALES DERECHOS ¥ TUS

[ ] ]

‘OBLIGACIONES. ESTAS CONDICIONES INCLUYEN DIVERSAS LIMITACIONES ¥ EXCLUSIONES, A’ﬂ‘ COMO I
UNA CLAUSULA DE RESOLUCION DE CONFLICTOS QUE REGULA EL MODO EN QUE SE DIRIMIRA

CUALQUIER CONTROVERSIA. m

Admision

La admisidn coma miembro del Servicio no es posible en aguellos supuestos en que este prohibida. Este Sitio estd
destinado exdusivamente a usuarios mayores de trece (13) afios y & usuarios del Sitio menores de 13 afios que
estén cursando estudios de ensefianza secundaria o superior. El registro en el Sitio, su uso o el acceso al mismo por
parte de personas menores de 13 afios, o por personas menores de 18 afios que no estén cursando estudios de
ensefianza secundaria o superior no estd permitido, no se autoriza bajo licencia v constituye una infraccién de las
presentes Condiciones de uso. Al usar el Servicio o el Sitio, manifiestas y garantizas gue eres mayor de 13 afios y
estas cursando estudios de ensefianza secundaria o superior, o bien gue eres mayor de 18 afios, y aceptas y te
obligas a cumplir todos los términos v condiciones del presente Contrato.

Datos de registro: seguridad de la cuenta

Tomando en cuenta tu uso del Sitio, accedes a {a) suministrar informacion verdadera, actualizada y completa sobre
ti mismo como puede ser requerido por cualquiera de los formularios de registro del Sitio ("Datos de registro™); {(b)
mantener la seguridad de tu contragefia e identificacidn; {c) mantener y actualizar puntualmente los Datos de
reaistro v cualauier otra informacién suministrada a la Compafiia para mantenerla correcta. actualizada v comoleta: v

|%
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Sign-up process requests huge amounts
of personal data

Interesado/a en: [~ Hamhres

e e
.

Libros favoritos:
Ideologia politica:
Situacién sentimentak |

Creencias religiosas:

Musica favonta:

Empresa:
Intereses:
Potsto: Buscando: [~ amistad
B ™ Ligar
Direccion: ™ Una relacion
: [~ Red de Empresa Programas de television
Crufad /poblaven: Carbodpobioocn _ favoritos:
Periodo de bempo: [ Trebaso s cnainens | Cigopestat :
[ ; Gaiversiad Wosrmmn ¥
Mes: M A Mo M hassbanaidd _
Citas favoritas: L]
Carverz
Peliculas favoritas:
Instituto: | Afio de promacdn: ¥ |

Why they requests all these data?
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' Agreqgar & Jaime Estévez como amigo/a | Enviar un mensaje a Jaime Estévez | Ver amigos de Jaime Estévez

Estos son algunos de los amigos de 2

-l
v

Rafael P.
Campoamaor

Mo eselfla 2
buscabas? Seguir buscando =

G Sk e L

Gkiid bl we rpe Tapdss

Sitios web

Bubok

Periodismo Ciudadano
RTVE.es

Sin futuro v sin un duro
Tinta Digital

L

e
[ = T Y
Alejandro Fernando
Cabezan Palo
Jimenez

Productos

Twitter

BLPAIS, com

Emal.com, El Mercurio
Cinline

glmunda.es
ABC.es

I —
s~ —
Christian Mueva
Gonzdlez Tribuna
Garcia

Organizaciones sin
animo de lucro
The MIT Press
Fundacian Chandra

Fundacidn
Cibervoluntarios

:-_-«_I,t.
AR

Enrigue Emilio

Dans Mérquez
Ezping

Celebridades/figuras

publicas

Amigos de Enjuto

Mojamuto

Watergun

Conchita Azpitarte

Jaime Estévez esta
en Facebook.

Registrarse en Facebook para
conectar con Jaime Estévez.

Es gratis v cualguiera puede
unirse. £Ya eres miembro? Iniciar
sesion para contactar con Jaime
Estévez.
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Javier Celaya (Spain)

Agregar a Javier Celaya coma amigojfa | Enviar un mensaje a Javier Celaya Javier CEIava esta en

Facebook.

Registrarse en Facebook para
conectar con Javier Celaya.

_ Registro

Es grati= y cualquigra pusde
unirse, &Ya eres miembro? Inidar
sesion para contactar con Javier
Celaya.

Mo es ella Javier Celaya que
buscabas? Seguir buscando =

Facebook © 2009  Espafiol Iniciar sesion Acercade Publiddad Desarrolladores Empleo Condidones = Buscar amigos Privacddad Mdvil Ayuda
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Tons of personal data in the search engines

La Web |magenes Maps DINoticias WVideo Gmail Mas v

Google i

@ Buscar en laWeb O Buscar sélo paginas en espafiol

Busgueds svenzads

|[ Buscar | pofrcnge:

~

Acceder

La Web

Dosdoce Gestion Cultural Formacidn v Comunicacidn

Este afio celebramos nuestro quinto aniversario en la Red. Desde marzo de 2004, el objetivo
de Dosdoce.com ha sido animar a las entidades del sector cultural ...

www.dosdoce.com/ - 26k - En caché - Paginas similares

Descarga gratuita de |a versidn ...
Buscador Cultural

La digitalizacidn del libro en ...
Redes Sociales: jHaciala ...

Tendencias Web 2.0 en el sector ...
Quiénes Somos

Resefias de Libros

Formacian

IMas resultados de dosdoce.com »

Dosdoce Revista Cultural

Autores Javier Celaya y Mdnica Vifiaras. Descarga gratuita ... Autores: Javier Celaya v
Fau Herrera (BPMO Ediciones) Descarga gratuita ...
www.dosdoce_com/continguts/articulosOpinionfvistaSola_cas.php?ID=97 - 23k -

En caché - Paginas similares

Comunicacidn cultural - Formacién v gestion cultural

Ver perfil de Javier Celaya en |a red social LinkedIn - Ver perfil de Javier ..... Beatriz Celaya
Barturen es Licenciada en Ciencias de la Informacidn ...

www.comunicacion-cultural_.com/ - 85k - En caché - Paginas similares

Pagina de Javier Celaya - Red de blogs vy libros

Pagina de Javier Celaya en Red de blogs vy libros. ... Javier Celaya ha respondido a la
discusidn ‘Posicidn dominante de Google febrero 16 ...
redeblogsylibros.ning.com/profile/Dosdoce - 52k - En cache - Paginas similares

innova visual

Javier Celaya, procedente de consultoras de comunicacidn y marketing ha aterrizado hace
wa un par de afios en el mundo del libro liderando el proyecto ...
www.ruannisual.com/Iinnova/nocion_celaya.php - 15k - En cache - Paginas similares

Javier Celaya - Linkedin - [ Traducir esta pagina ]

View Javier Celaya's professional profile on LinkedIn. LinkedIn is the world's largest business
network. helping professionals like Javier Celaya discover ...
www_linkedin.com/pub/4/250/b07 - 25k - En caché - Paginas similares

tH

Javier Celaya (javiercelaya) on Twitter
javiercelaya. En las Jornadas de Marketing de las Ciudades en A Corufia ... Name Javier
Celaya: Location Spain: Web http:/fwww dosdoc. ...

Resultados 1 - 10 de aproximadamente 723,000 de javier celaya. (0.05 segundos)

Enlaces patrocinados

Javier Celaya

Has leido su Libro? Cémpralo online
Portes gratis desde 25€ entrega 48h
www._e-deusto.com

|%
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Unawareness of implication's' of
the site

user content posted on
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Company, is objectionable or which restricts or inhibits any other person from using or enjoying the Site, or
which may expose Company or its users to any harm or liability of any type.

Without limiting any of the foregoing, you also agree to abide by our Facebook Code of Conduct that provides
further information regarding the authorized conduct of users on Facebook,

User Content Posted on the Site

‘You are solely responsible for the photos, profiles {induding your name, image, and likeness), messages, notes,
text, information, music, video, advertisements, listings, and other content that you upload, publish or display
(hereinafter, "post™) on or through the Service or the Site, or transmit to or share with other users (collectively the
"User Content”). You may not post, transmit, or share User Content on the Site or Service that vou did not create or
that you do not have permission to post, You understand and agree that the Company may, but is not obligated to,
review the Site and may delete or remove (without notice) any Site Content or User Content in its sole discretion,
for any reason or no reason, incduding User Content that in the sole judgment of the Company viclates this
Agreement or the Facebook Code of Conduct, or which might be offensive, illegal, or that might viclate the rights,
harm, ar threaten the safety of users or others. You are solely responsible at your sole cost and expense for
creating backup copies and repladng any User Content you post or store on the Site or provide to the Company.

When you post User Content to the Site, you authorize and direct us to make such copies thereof as we deem

ble, fully paid, worldwide licen:

reformat, translate, excerpt (in whole
distribute such User Content for any purpose, commercial, advertising, or otherwise, on or in connection with the
Site ar the promotion thereof, to prepare derivative works of, or incorparate into other works, such User Content,
and to grant and authorize sublicenses of the foregoing. You may remove your User Content from the Site at any
time. If you choose to remove your User Content, the license granted above will automatically expire, however you
acknowledge that the Company may retain archived copies of your User Content. Facebook does not assert any
ownership over your User Content; rather, as between us and you, subject to the rights granted to us in these
Terms, you retain full ownership of all of your User Content and any intellectual property rights or other proprietary
rights assodated with your User Content.

Facebook Mobile Services

The Service indudes certain services that are available via your mabile phone, induding (i) the ability to upload
content to Facebook via your mobile phone (Mobile Uploads), (i) the ability to receive and reply to Facebook
messages, to poke and receive pokes and to write wall posts using text messaging (Mobile Texts), (i) the ability to
browse Facebook from your mobile phone (Mobile Web), and (iv) the ability to access certain Facebook features
through a mobile application you have downloaded and installed on your mobile phone (Mobile Client) (collectively
the "Mobile Services™), We do not charge for these Mobile Services, Howewver, your carrier's normal messaging, data
and other rates and fees will still apply. You should check with your carrier to find out what plans are available and
how much they cost. In addition, downloading, installing, or using certain Mobile Services may be prohibited or
restricted by your carrier, and not all Mobile Services may work with all carriers or devices, Therefore, you should
check with your carrier to find out if the Mobile Services are available for your mobile devices, and what restrictions,
if any, may be applicable to your use of such Mobile Services. By using the Mabile Services, you agree that we may
communicate with you regarding Facebook and other entities by SMS, MMS, text message or other electronic means
to your mobile device and that certain information about your usage of the Maobile Services may be communicated to
us, In the event you change or deactivate your mobile telephone number, you agree to promptly update your
Facebook account information to ensure that your messages are not sent to the person that acguires your old
number.

Copyright Complaints

We respect the intellectual property rights of others and we prohibit users from uploading, posting or otherwise
transmitting on the Facebook website or service any materials that violate another party's intellectual property
rights. When we receive proper MNotification of Alleged Copyright Infringement as described in our Facebook

Grant to the Company an irrevoce
exclusive, transferable, fully paid,
(with the right to sublicense) to us
perform, publicly display, reforma
(in whole or in part) and distribute
for any purpose, commercial, ad
otherwise
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ridwide license
opy, publicly
anslate, excerpt
ch User Content
ising, or
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Should request user ¢ permission



Lack of Social Responsibility
Users and third party applications

Providers should limit the information about you with others



Lack of proof of age — users under 13



Lack of knowledge about the implications of
behavioural targetting advertising



Not clear deletion of files and
personal information published in the network

Providers should allow users to easily terminate their membership, delete
their profile and any content or information that they have published on the
social network.



Promote up-front and legible terms of use for normal
citizens (Fortunately, we are not all lawyers )

Enforce binding terms of use in local language

Requlate commercial use of personal data. Most web 2.0

gutsmess models are based on the aggregation of personal
ata

Request greater social responsibility managing our data.

Default profile should provide highest privacy settings

Create technology / processes to proof users age



Regulate portablility of user g data (like mobile numbers)

Request complete deletion of personal files and
iInformation published

Promote training courses In Schools (teachers) and
companies (management)

Draft a user 8 manual for parents and users
(recommendations, alerts and suggestions)

Inform / educate the media (traditional and digital)



Thank you

Javier Celaya
icelaya@dosdoce.com

Tel: +34.606.367.708



